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Novas regras de
ciberseguranca trazem
desafios as empresas

A Diretiva NIS2,
que visa reforcar a
ciberseguranca na
Uniao Europeia,
foi transposta
para o direito
nacional.
Advogados
destacam como
positivo o
alargamento do
ambito da
aplicacido a mais
setores e
entidades, mas
avisam que as
novas exigéncias
trazem consigo o
desafio de
adaptaciao das
empresas a este
novo quadro.

JOAO DUARTE FERNANDES
joaomfernandes@negocios.pt

Assembleiada Repu-
blica transpos para o
direitonacional a Di-
retiva NIS2, o novo
quadro europeu que
tem como objetivo reforcar a ci-
berseguranca nos Estados-mem-
bros da Unido Europeia (UE).

Apesar de a transposicio ain-
dando estar concluida, advogados
veem as alteracdes anunciadas
combons olhos. Destacam, sobre-
tudo, o alargamento do ambito de
aplicacfo, agregando agora um
conjunto mais vasto de setores e
entidades face a NISI, implemen-
tada em Portugal em 2018. Subli-
nham ainda que a NIS2 deve ser
encaradacomo uma “oportunida-
dedeafirmaciio” das empresas no
mercado. Ainda assim, veem desa-
fios para as entidades a operar no
pais, destacando que “tendem a
reagir tardiamente a novas regras
eexigéncias”.

“Num mundo cada vez mais
conectado, a transposicio da Di-
retiva NIS2 para o direito nacio-
nal acompanha a tendéncia do le-
gislador europeu de fortalecer a
soberania tecnoldgica do merca-
do tnico europeu e, por conse-
quéncia,domercado nacional”, diz
Ricardo Henriques, sécio da
Abreu Advogados.

A Diretiva “representa uma
mudanca profunda no quadro le-
gislativo nacional, alargando o seu
ambito amais setores e empresas,
e impondo medidas concretas de
prevengao, mitigacao e comunica-
c¢ao célere de incidentes de ciber-
seguranca”, sublinha Pedro Vidi-
gal Monteiro, socio da Telles.

Nesta linha, Paulo Sampaio
Neves, socioda Eversheds Suther-
land ,explica que “enquanto
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A Assembleia da Repuiblica transpds para o direito nacional, na passada sexta-feira, a Diretiva NIS2.

aNISl eraaplicavel A Administra-
cao Publica, aos operadores de in-
fraestruturas criticas, de servicos
essenciais e aos prestadores de ser-
vicos digitais”, anova Diretiva alar-
gaaaplicacioaos “servicosde tec-
nologias da informacéio ou comu-
nicacfio, que tém uma enorme re-
levancia no contexto da NIS2ea
quem ¢ exigida maior responsabi-

Apesar dos desafios,
a NIS2 pode ser
oportunidade para
empresas se
afirmarem no
mercado, destacam
especislistas.

lidade”. Além destes setores, o mes-
moadvogado notaaindaque aapli-
cacdose estende, entre outros, a0s
“servicos postais, produciio de qui-
micos, fabrico de dispositivos mé-
dicos, de equipamento elétrico [e]
de veiculos automaéveis”.

Janadticadosrecursos huma-
nos, Ricardo Henriques destaca,
entre as alteracoes, “a definicio e
densificaciodasobrigacoes aplica-
veis asentidades essenciais e impor-
tanteserespetivos drgaos de gestio,
que serfo, por exemplo, obrigados
a frequentar acoes de formacéo,
bem como apromoverarealizaciio
regular de formacoes semelhantes
paraosseus colaboradores”, de for-
maagarantir “acapacitaciode toda
a organizacio no que respeita as
melhorespraticas eagestaodosris-
cosde ciberseguranca”.

Por outro lado, “destacam-se
aindaas sancoes significativamen-
te agravadas parasituacdes de in-
cumprimento, o que reforca a ne-
cessidade de uma abordagem ri-
gorosa para garantir a conformi-
dade legal”, diz Vidigal Monteiro.
Aqui, Martim Bouza Serrano, s6-
cio da CCA Law Firm, concorda
que a NIS2 “introduz regras mais
exigentes de gestido derisco e de
reporte de incidentes, com prazos
denotificaciobastante curtos”, re-
fere Martim Bouza Serrano, socio
da CCA Law Firm.

Entre desafios

e oportunidades

Estas regras “mais exigentes” vao
representar desafios para as em-
presas, sobretudo, na “necessida-
de de adaptacio a este novo qua-
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dro”,defende o advogado da CCA.

Aqui,osécioda Tellesnotaque
0 maior obstaculo para as entida-
des a operar em Portugal “sera
transformar os requisitos legais
em praticas eficazes e sustentaveis,
envolvendo nao s tecnologia, mas
também pessoas, cultura organi-
zacional e toda a cadeia de forne-
cedores, garantindo assim uma
resposta integrada e resiliente as
novas exigéncias”.

Nestalinha, Bouza Serranore-
fere que, “infelizmente, em Portu-
gal, as empresas tendem a reagir
tardiamente a novas regras e exi-
géncias — como se verificou com a
implementaciodo RGPD”. O ad-
vogado acredita que “a grande
maioria das empresas abrangidas
pela NIS2 ndo mapearam ainda
estas novas obrigacoes, nem in-
cluiram os necessarios custos nos
seus orcamentos”

Mas ha quem veja isto de for-
ma diferente. “Mais do que desa-
fios, a NIS2 ¢ uma oportunidade
para muitas empresas de afirma-
cdonomercado,sublinhandoadi-
ferenca face aconcorrentes quere-
sistam aimplementar as medidas
necessarias”, explica Sampaio Ne-
ves da Eversheds.

Assim, “empresas que ja tém
uma cultura de cibersegurancae
tém ja, ou estiio a caminho de ter,
processos certificados em 1SO
27001 [anormainternacional que
estabelece os requisitos para um
Sistema de Gestao de Seguranca
da Informacfo], devem encarar a
NIS2 com tranquilidade e com a
confianca de que estio no cami-
nho certo e os investimentos terio
agoraretorno, representando uma
vantagem comercial”, conclui o
mesmo advogado.m

Responsabilizacao da gestao
na NIS2 e positiva, mas
aumentara a litigancia

Advogados defendem que ares-
ponsabilizacio direta dos 6r-
gios de administracdo e dire-
¢ao para garantir a seguranca
dainformacio, medida que esta
presente na Diretiva NIS2
transposta recentemente para
o direito nacional, é um passo
positivo. Mas avisam que esta
mudanca podera traduzir-se
num acréscimo de litigancia.
“Aresponsabilizacio direta
dos 6rgaos de administracio e
direcdo ¢ uma das novidades
mais relevantes da NIS2, refor-
cando aideia de que a ciberse-
guranca deve ser uma priorida-
de estratégica e nio apenas uma
questio técnica”, diz Martim
Bouza Serrano, socio da CCA.
Ricardo Henriques, sdcioda

A transposicao da
NIS2 representa uma
mudanca profunda
no quadro legislativo
nacional, alargando
0 seu ambito a mais
setores e empresas.

PEDRO VIDIGAL
MONTEIRO
Socio da Telles

Abreu, explicaque “estes 6rgios
devem aprovar as medidas de
gestao dos riscos de cibersegu-
rancae supervisionar asuaapli-
caco, podendo serresponsabi-
lizados porinfracoes cometidas
pelasreferidas entidades”.
Olhando para as alteracdes,
“oreforco daresponsabilidade
dagestio previstona NIS2 ¢, em
geral, positivo”, diz Pedro Vidi-
gal Monteiro, socio da Telles,
mas adverte que “orisco deuma
maior litigancia existe, sobretu-
do em situacdes de incumpri-
mento ou incidentes graves”.
Nesta linha, o sécio da CCA
concorda que “esta mudanca
podera traduzir-se num acrés-
cimo de litigancia, e para evitar
estes riscos, as empresas deve-

[Os 6rgaos de gestao]
serao obrigados a
frequentar acdes de
formacao e promover
arealizacdo regular de
formacdes semelhantes
para os colaboradores.

RICARDO HENRIQUES
Socio da Abreu
Advogados

rdo adotar uma culturade ciber-
seguranca quesejasolidaeuma
abordagem proativa e estratégi-
caaproteciodos seussistemas”.

“Serasempre preferivel que
oregulador atue, pelo menos ini-
cialmente, de forma pedagdgica,
e nio logo sancionatdria, mas
nao se pode perder de vista que
ondo cumprimentodalei é tam-
bém um fator de potencial con-
corrénciadesleal, pelo que [esta
medida] ndo pode deixar de ser
visto como fator positivo, espe-
cialmente para as empresas que
ha muito investem na seguran-
cadainformacio”, destaca Pau-
lo Sampaio Neves, socio da
Eversheds Sutherland

Ainda assim, o mesmo es-
pecialista avisa que “aredacdo

A grande maioria das
empresas abrangidas
nao mapearam ainda
estas novas obrigacoes,
nem incluiram os
necessarios custos nos
seus orcamentos.

MARTIM BOUZA
SERRANO
Socio da CCA Law Firm

dafuturaleide transposicdo da
NIS2nio parece ter claramen-
te uma previsao de sancio para
0 niao cumprimento das obri-
gacoes especificas dos érgios
de gestéo, direcio e adminis-
tracfio e responsabilizacdo di-
reta por infracdes cometidas
pelas entidades que gerem, o
que suscita davidas quanto a
efetiva aplicacdo de sancoes a
pessoas individuais”.

Concluindo, “estaresponsa-
bilizacdo acrescida e exigéncia
continua nao contribuem ape-
nas paraaimplementacio efeti-
va do regime, como também
funcionam como um incentivo
aconfiancados stakeholders nas
organizacdes”, remata Ricardo
Henriques.m

A NIS2 é uma
oportunidade para
muitas empresas de
afirmacao no mercado,
face a concorrentes que
resistam a implementar
as medidas necessarias.

PAULO SAMPAIO NEVES
Socio da Eversheds
Sutherland
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