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Competéncias especificas transversais aos ciclos de ensino

Reconhecer a importancia da Unido Europeia para a promoc¢ao de uma comunicacao com
seguranca e em respeito pela vida privada, mantendo as informacdes pessoais em sigilo.
Reconhecer a importancia da Unido Europeia para a promocao de praticas seguras de utilizacdo
das ferramentas digitais e de navegacado na internet.

Compreender o papel da Unido Europeia na ciberseguranca da/o(s) cidada/o(s) da UE, na
prevencdo e combate de crimes, na protecdo de dados pessoais da/o(s) cidada/ao(s)
europeia/eu(s).

Reconhecer o papel da Unido Europeia no combate a desinformacao.

Reconhecer o que a Unido Europeia faz para proteger os direitos da/o(s) cidadd/o(s) europeia/eu(s).
Compreender a importancia que a Unido Europeia atribui aos direitos fundamentais,
designadamente a liberdade de expressao.

Identificar e aplicar os conceitos de:
cidadania europeia; direitos e valores; seguranca na internet; dados pessoais; desinformacao.

Educacdo para a Cidadania — Dominios

Os diferentes dominios da Educacdo para a Cidadania estdo organizados em trés grupos com
implicacdes diferenciadas: o primeiro, obrigatério para todos os niveis e ciclos de escolaridade
(porque se trata de areas transversais e longitudinais), o segundo, pelo menos em dois ciclos do
ensino basico, o terceiro com aplicacdo opcional em qualquer ano de escolaridade.

1o GRUPO 2° GRUPO 30 GRUPO
- Direitos Humanos - Sexualidade - Empreendedorismo
- lgualdade de Género - Media - Mundo do Trabalho
- Interculturalidade - Instituicdes e participacdo - Seqguranca, Defesa e Paz
- Desenvolvimento Sustentavel democratica - Bem-estar Animal
- Educacdo Ambiental - Literacia Financeira e Educacdo - Voluntariado
- Saude para o Consumo
- Seguranca Rodoviaria
- Risco

Areas de competéncia do perfil dos alunos (ACPA)
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A UE PERTO DE SI

Contacte o Centro EUROPE DIRECT perto de si para obter informacGes sobre assuntos da UE e/ou para o/a
ajudar a expor assuntos relacionados com a UE.
https://ec.europa.eu/portugal/services/contact-points_pt
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MODULO A
O que faz a Unido Europeia para tornar a internet mais segura?

AULA Al e A2
- Reconhecer as potencialidades da internet, utilizando as tecnologias de informacao e da
comunicacdo com seguranca e respeito, mantendo as informac@es pessoais em sigilo

- Reconhecer o impacto das politicas da Unido Europeia no quotidiano da/o(s) cidad&d/o(s) da UE

O que faz a UE para proteger os nossos dados pessoais?

AULA Bl

- Perceber porque é relevante distinguir vida publica e vida privada e porque importa respeitar o
direito a privacidade

- Reconhecer o que a UE faz para proteger os direitos da/o(s) cidada/o(s) europeia/eu(s)

O que faz a Uniao Europeia para combater a desinformacao?

AULA C1

- Saber que ha informacdo verdadeira e informacdo falsa ou distorcida e saber como podem ser
distinguidas

- Conhecer o conceito de liberdade de expressao
- Reconhecer o que a UE faz para combater a desinformacao
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MODULO A
O que faz a Unido Europeia para tornar a internet mais segura?

AULA Al

- Compreender a necessidade de praticas seguras de utilizacao das ferramentas digitais e de
navegacao na internet e adotar comportamentos em conformidade
- Reconhecer o impacto das politicas da Uniao Europeia no quotidiano da/o(s) cidada/o(s) da UE

O que faz a UE para proteger os nossos dados pessoais?

AULA Bl

- Perceber porque é relevante distinguir vida publica e vida privada e porque importa respeitar o
direito a privacidade

- |dentificar perigos associados a partilha de imagens e/ou dados pessoais e quais os cuidados a
ter antes da partilha

O que faz a Uniao Europeia para combater a desinformacao?

AULA C1

- Saber que ha informacdo verdadeira e informacao falsa ou distorcida e saber como podem ser
distinguidas

- Conhecer o conceito de liberdade de expressao
- Reconhecer o que a UE faz para combater a desinformacao
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MODULO A

O que faz a Unido Europeia para tornar a internet mais segura?

AULA A1
- Adotar praticas seguras de utilizacdo das ferramentas digitais e de navegacdo na internet
- Reconhecer o impacto das politicas da Unido Europeia no quotidiano da/o(s) cidada/o(s) da UE

O que faz a UE para proteger os nossos dados pessoais?

AULA Bl
- Conhecer comportamentos que visam a protecao da privacidade

- Identificar cuidados a ter antes de partilhar imagens, sons, videos, ou outros dados

- Perceber porque é relevante distinguir vida publica e vida privada e porque importa respeitar o
direito a privacidade

- Reconhecer o que a UE faz para proteger os direitos da/o(s) cidada/o(s) europeia/eu(s)

O que faz a Unido Europeia para combater a desinformacao?

AULA C1
- Reconhecer o conceito desinformacao

- Reconhecer a importancia dos direitos fundamentais, como a liberdade de expressao,
ndo “Ministério da Verdade”

- Reconhecer o que a UE faz para combater a desinformacao
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MODULO A

O que faz a Unido Europeia para tornar a internet mais segura?

AULA Al e A2
- Adotar praticas seguras de utilizacdo das ferramentas digitais e de navegacdo na internet
- Reconhecer o impacto das politicas da Unido Europeia no quotidiano da/o(s) cidada/o(s) da UE

O que faz a UE para proteger os nossos dados pessoais?

AULA Bl

- Reconhecer situac6es que colocam em risco a protecdo dos dados pessoais

- Compreender como atuar em situac6es de violacdo de dados pessoais

- Compreender o papel da UE na protecdo de dados pessoais dos cidadaos europeus

O que faz a Uniao Europeia para combater a desinformacao?

AULA C1
- Distinguir os conceitos de desinformacdo, opinido e facto

- Reconhecer a importancia dos direitos fundamentais, como a liberdade de expressao,
ndo “Ministério da Verdade”

- Reconhecer o que a UE faz para combater a desinformacao
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#aEuropanakscola

Formacao para Professores SECUNDARIO | MODULO A

@ & l O QUE FAZ A UNIAO EUROPEIA PARA
TORNAR A INTERNET MAIS SEGURA?

AREAS DE COMPETENCIAS DO PERFIL DOS ALUNOS (ACPA): EDUCACAO PARA A CIDADANIA - DOMINIOS

A Linguagens e textos - 2° GRUPO

B Informacdo e comunicacdo Media; InstituicGes e participacdo democratica
C Raciocinio e resolucdo de problemas - 39 GRUPO

D Pensamento critico e pensamento criativo Empreendedorismo

E Relacionamento interpessoal
F Desenvolvimento pessoal e autonomia

APRENDIZAGENS ESSENCIAIS: CONHECIMENTOS,
CAPACIDADES E ATITUDES
O/A aluno/a deve ser capaz de:

AU L A A 1 @ Adotar prdticas seguras de utilizacdo das ferramentas digitais

e de navegacdo na internet
Reconhecer o impacto das politicas da UniGo Europeia no quotidiano
da/o(s) cidadd/o(s) da UE

ACAO ESTRATEGICA 1 FEH
RECURSOS

tl|

A UE na minha vida - duracao 01:26
https://what-europe-does-for-me.eu/pt/portal/2/NO5

A UE na minha vida - Vitimas da cibercriminalidade - duracdo 01:26
https://what-europe-does-for-me.eu/pt/portal/2/PO2

PROFESSOR/PROFESSORA

» Apresenta o recurso audio A UE na minha vida e questiona sobre o que a UE esta
a fazer para melhorar a seguranca na internet.

» Apresenta o recurso audio disponivel na pagina web A UE na minha vida - Vitimas
da cibercriminalidade.

» Questiona e debate com a turma os contetdos partilhados.

ALUNO/ALUNA Emgruposde 9@ 0. 99 @

! Responde as quest6es do/a professor/a:
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AULA Al p.2/4

» Como a UE promove a seguranca na internet?
Resposta: a UE presta apoio financeiro a projetos destinados a aumentar a seguranca
em linha para as criancas e jovens, como por exemplo, a Rede Europeia de Centros
Internet Segura, junto dos quais adultos, jovens e criancas podem denunciar contetdos
ilegais em linha, de forma andnima, através de uma linha direta; a UE procura
capacitar criancas, jovens e docentes a utilizarem melhor a tecnologia, como por
exemplo, através do Forum para uma Internet mais Segura; criando leis especificas
para combater cibercrimes e para proteger os dados pessoais.

» Que tipo de crimes sao considerados na cibercriminalidade?
Resposta: abuso sexual de criancas em linha; ataques contra sistemas de informacao;
fraude relativa a meios de pagamento, que nao em numerario; controlo de aparelhos
através de programa maliciosos (malware); ataques com software de sequestro
(ransomware); roubo de identidade/dados pessoais; venda de bens e servicos ilegais;
etc.

» Que tipo de iniciativas tem o Centro Europeu da Cibercriminalidade?
Resposta: ajuda paises da UE a investigar crimes em linha e a desmantelar redes
criminosas; lancou uma iniciativa para ajudar vitimas de software de sequestro a
recuperarem o acesso aos seus dados sem pagamento de resgate; etc.

» De que outras formas a UE luta contra a cibercriminalidade?
Resposta: criando leis especificas em matéria de ciberseguranca, financiando a¢des
concretas de formacao, cooperacdo, aquisicdo de equipamentos e instalacdo de
sistemas informaticos.

ACAO ESTRATEGICA 2 EDN

RECURSOS

3 Apresentacdo Centro Internet Segura - 00.00-00:32/00:50-02:36
https://www.youtube.com/watch?v=vLcNx92ufKQ

Centro Internet Segura - Missdo e Objetivos
https://www.internetsegura.pt/cis/missao-e-objetivos

@ Centro Internet Segura - Linha Internet Segura
https://www.internetsegura.pt/lis/sobre-a-lis

@ Dia da Internet Mais Segura
https://www.seguranet.pt/fevereiro2021/

Sugestdes de Atividades | Semana SeguraNet
https://www.seguranet.pt/fevereiro2021/sugestoes-de-atividades

W33 safer Internet Day: Together for a better internet! - duracdo 01:04
https://www.youtube.com/watch?v=M03BJFjBM3w

#3) Safer Internet Day (SID) - generic video - duracdo 02:18 (escolhe legendas e, em
definicdes, traducao automatica Portugués (Portugal)
https://www.youtube.com/watch?v=aM-XsrL0ZaM

oS




AULA Al p.3/4

PROFESSOR/PROFESSORA

» Apresenta o Centro Internet Segura, a Linha Internet Segura e o Dia da Internet

Mais Segura.

» Mostra os recursos sobre o Dia da Internet mais Segura e convida o/a(s) aluno/a(s)
a fazerem uma chuva de ideias, em grupos, sobre que atividades a sua escola
pode organizar para comemorar o Dia da Internet Mais Segura.

ALUNO/ALUNA Emgruposde 98 01 99 @

! Responde as questdes do/a professor/a:

» O que é o Centro Internet Segura?
Resposta: é um Centro que a Comissdo Europeia criou em todos os paises da Unido
Europeia para promover a utilizacdo segura da internet. Para além dos 27 paises da UE,
outros paises da Europa decidiram criar estes centros para aumentar a
consciencializacdo para os riscos da internet.

» O que é a Linha Internet Segura?
Resposta: € um atendimento gratuito telefénico (800 21 90 90) e online
(linhainternetsegura@apav.pt), disponivel em cada pais da Unido Europeia para ajudar e
apoiar as vidas digitais dos jovens europeus sobre questées relacionadas com o uso de
plataformas e tecnologias online, incluindo problemas relacionais no seio das familias
ou entre pares, bullying, assim como exploracdo imprdpria e indigna das criancas e
jovens. O apoio é andnimo e confidencial.

» O que é o Dia da Internet Segura?
Resposta: é a iniciativa da UE para celebrar a campanha para uma melhor internet para

todos, especialmente para jovens.

I Recorre a internet para pesquisar mais informacoes
sobre o Dia da Internet Segura.

, Debate com o teu grupo ideias de atividades/iniciativas
para comemorar o proximo Dia da Internet Segura na

tua escola.
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AULA Al p.4/4

Comissao
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#aEuropanakscola

Formacao para Professores SECUNDARIO | MODULO B

ﬁ g l O QUE FAZ A UE PARA PROTEGER

O0S NOSSOS DADOS PESSOAIS?

AREAS DE COMPETENCIAS DO PERFIL DOS ALUNOS (ACPA): EDUCACAO PARA A CIDADANIA - DOMINIOS

A Linguagens e textos - 1o GRUPO

B Informacdo e comunicacdo Direitos Humanos

C Raciocinio e resolucdo de problemas - 2° GRUPO

D Pensamento critico e pensamento criativo Media; InstituicGes e participacdo democratica

E Relacionamento interpessoal
F Desenvolvimento pessoal e autonomia

ACAO ESTRATEGICA 1 ETH

RECURSOS

O que sao dados pessoais? | Comissao Europeia (europa.eu)
https://ec.europa.eu/info/law/law-topic/data-protection/re-
form/what-personal-data_pt#refernciaso

3 Regulamento Geral sobre a Protecdo de Dados - duracdo 0:51
https://newsroom.consilium.europa.eu/events/general-data-pro-
tection-regulation/119072-regulamento-geral-sobre-a-protecao-de-dados-20180514

PROFESSOR/PROFESSORA

» Apresenta o sitio web O que sdo dados pessoais? | Comissdo Europeia (europa.eu)
e modera um debate sobre o que sdao dados pessoais.

» Mostra o video Regulamento Geral sobre a Protecdo de Dados e coloca questées.

ALUNO/ALUNA

j Vé com atencdo o sitio web apresentado
e responde as questdes:

» O que sdao dados pessoais?
Resposta: dados pessoais sao informacao relativa a uma pessoa viva, identificada ou
identificavel. Também constituem dados pessoais o conjunto de informac6es distintas
que podem levar a identificacdo de uma determinada pessoa.
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https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_pt#refernciaso
https://newsroom.consilium.europa.eu/events/general-data-protection-regulation

AULA B1 p.2/2

» Da exemplos de dados pessoais.
Resposta: o nome e apelido; o endereco de uma residéncia; um endereco de correio

eletronico como nome.apelido®@empresa.com; o nimero de um cartdo de identificacao;
dados de localizacao (por exemplo, a funcao de dados de localizacdo num telemdvel)*;
um endereco IP (protocolo de internet); testemunhos de conexao (cookies); o identificador
de publicidade do seu telefone; os dados detidos por um hospital ou médico, que
permitam identificar uma pessoa de forma inequivoca.

E Vé o video e responde as questdes:

» O que significa a sigla RGPD?
Resposta: Regulamento Geral da Protecdo de Dados.

» Quando foi adotado o Regulamento Geral da Protecao de Dados da UE?
Resposta: 25 de maio de 2018.

» Quais sao os teus direitos em relacdo aos teus dados pessoais?
Resposta: direito a saber quem trata dos meus dados e porqué; direito a aceder aos
meus dados; direito de me opor e corrigir os meus dados; direito a apagar dados e a ser

esquecido.

ACAO ESTRATEGICA 2

RECURSOS

.|

A Minha Seguranca Online. A Minha Vida.
https://wayback.archive-it.org/12090/20201209064833/https:/europa.eu/euandme/

passion/personal-data_pt

PROFESSOR/PROFESSORA

» Mostra o recurso A Minha Seguranca Online. A Minha Vida. Distribui por cada
grupo um dos 6 tdpicos da pagina e pede que preparem uma apresentacdo oral
do tdpico ao grupo-turma.

» Promove uma discussdo sobre o tema.

ALUNO/ALUNA

, Consulta a pagina web A Minha Seguranca Online. A Minha

Vida. sobre o topico que o/a professor/a te atribuiu e prepara
com o/a teu/tua colega uma apresentacao oral explicando
por palavras vossas o contetdo do topico.

! Apresenta o teu topico ao grupo-turma e participa
no debate.
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https://wayback.archive-it.org/12090/20201209064833/https:/europa.eu/euandme/passion/personal-data_pt

#aEuropanakscola

Formacao para Professores SECUNDARIO | MODULO C

ﬁ g l O QUE FAZ A UNIAO EUROPEIA PARA
b COMBATER A DESINFORMACAOQ?

AREAS DE COMPETENCIAS DO PERFIL DOS ALUNOS (ACPA): EDUCACAO PARA A CIDADANIA - DOMINIOS

A Linguagens e textos - 1o GRUPO

B Informacdo e comunicacdo Direitos Humanos

C Raciocinio e resolucdo de problemas - 2° GRUPO

D Pensamento critico e pensamento criativo Media; InstituicGes e participacdo democratica

E Relacionamento interpessoal
F Desenvolvimento pessoal e autonomia
| Saber cientifico, técnico e tecnoldgico

ACAO ESTRATEGICA 1 ETH

RECURSOS

[_] Detetar e combater a desinformacdo (Slides 1 a 10, em inglés)
https://europa.eu/leaming-corner/spot-and-fight-disinformation_pt

Identificar as teorias da conspiracdo | Comissdo Europeia (europa.eu)
CAPITULO Teorias da conspiracdo: ligacdo com a COVID-19
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/fighting-disinformat
ion/identifying-conspiracy-theories_pt#teorias-da-conspirao-ligao-com-a-covid-19

PROFESSOR/PROFESSORA

» Usa o PowerPoint Detetar e combater a desinformacdo. Mostra o slide 2. Pergunta
a turma qual das imagens é falsa. Depois, mostra o slide 3 com a resposta.

» Pergunta aos alunos se sabem o que é “desinformacdo”. Consulta os exemplos
dos alunos em relacdo a definicao. Alguns deles podem ser desinformacdao?
Em caso negativo, podem ser, por exemplo, noticias ou opinides desagradaveis,
marketing, satira e humor, erros ou mal-entendidos...

» PropGe uma discussao em grupo-turma sobre o tema “Desinformacao” e aborda
os outros conceitos (opinido, facto, etc.). (ver notas de cada slide)

» Mostra o slide 8 e da o exemplo das alegacdes que ligam o 5G e a propagacdo do

coronavirus para falar sobre teorias da conspiracdo, a liberdade de expresséo e
os efeitos nefastos destas teorias.

§ Comissao | - . v - : ageéncia nacional §
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https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/fighting-disinformation/identifying-conspiracy-theories_pt#teorias-da-conspirao-ligao-com-a-covid-19

AULA C1 p.2/4

ALUNO/ALUNA

» Qual das imagens é falsa?
Resposta: as duas imagens sao falsas.
Histéria enganosa: uma ativista do clima com uma arma? A imagem pertence a outra
pessoa que, desse ponto de vista especifico, parece ser Greta Thunberg (Fonte: Ww-
w.snopes.com e https://factual.afp.com/el-video-de-una-mujer-disparan-
do-no-muestra-greta-thunberg-sino-una-ingeniera-sueca
Noticias inventadas: a histdéria ndo é verdadeira e a fonte noticiosa (dailypresser.com)
simplesmente ndo existe.
As vezes, é dificil distinguir o verdadeiro do falso. As informacdes falsas estdo em todo o
lado, mas é importante distinguir a desinformacao de outros tipos de informacées falsas
ou incorretas, nomeadamente “mal-entendidos”, com base na INTENCAO.

» Sabes o que é desinformacdo?
Resposta aberta.

A desinformacdo é uma informacdo que ndo é verdadeira e que é criada e partilhada
para causar deliberadamente danos. Exemplo: um tuite sobre os migrantes que cometem
crimes na Europa, concebido para dividir a sociedade.

» O que é um “mal-entendido”?
Resposta: é uma informacdo que ndo é verdadeira que é partilhada por pessoas que nao
se apercebem de que é falsa e que ndo pretendem causar dano. Muitas vezes, tentam
simplesmente ajudar. Exemplo: quando o vosso tio partilha um artigo ou meme no
Facebook, alegando que o alho protege da COVID-19 porque considera que se trata de
informacdes Uteis sem se aperceber de que é falso.

» Qual é a diferenca entre uma opinido e um facto?
Resposta: os factos podem ser verificados e apoiados por elementos de prova.
As opiniGes baseiam-se numa conviccdo ou ponto de vista, e ndo em provas que podem
ser verificadas. Algumas pessoas podem pensar que € o contrario.

» O que sao as teorias da conspiracao?
Resposta: a crenca de que determinados acontecimentos ou situacées sao manipulados
secretamente, nos bastidores, por forcas poderosas e mal-intencionadas.

ACAO ESTRATEGICA 2 EXH

RECURSOS

Como identificar “noticias falsas”
https://www.europarl.europa.eu/RegData/etudes/ATA-
G/2017/599386/EPRS_ATA(2017)599386_PT.pdf

PROFESSOR/PROFESSORA

» Apresenta o recurso Como identificar “noticias falsas” ao/a(s) aluno/a(s).
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https://www.europarl.europa.eu/RegData/etudes/ATAG/2017/599386/EPRS_ATA(2017)599386_PT.pdf

AULA C1 p.3/4

» Pede a cada grupo que:
- analise o documento;
- procure 1 a 2 noticias e aplique nas mesmas a estratégia de analise sugerida;
- prepare a apresentacdo ao grupo-turma da analise das noticias encontradas;
- partilhe os resultados com a turma.

» Conduz uma breve reflexao sobre o trabalho desenvolvido.

ALUNO/ALUNA Emgruposde @9 0u 99 @

! Analisa com o teu grupo o documento Como identificar
“noticias falsas”.

Procura uma ou mais noticias, através do motor de busca
do computador, ou telemadvel, em sites ou nas redes sociais
de jornais nacionais, internacionais, ou até regionais.

pelo Parlamento Europeu para identificar “noticias falsas”.

Prepara a apresentacdo da(s) noticia(s) sequndo

os topicos seguintes:

- Titulo da noticia;

- Breve conteudo da noticia;

- Orgdo de comunicacio;

- Autor da noticia;

- Fontes utilizadas pelo autor;

- Imagens reais ou manipuladas ou fora de contexto;
- Partilhariam ou ndo a noticia com amigos e familiares.
Nomeia um porta-voz.

Apresenta o trabalho desenvolvido ao grupo-turma.

! Analisa a noticia selecionada, através dos passos sugeridos

Sk
il
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AULA C1 p.4/4
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